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Introduction

a. Définition d’un NAS

Un NAS (Network Attached Storage) est un périphérique de stockage connecté au
réseau permettant a plusieurs utilisateurs et appareils d’accéder aux données
centralisées. Contrairement aux disques durs externes classiques, un NAS est
autonome et fonctionne comme un mini-serveur, offrant des services de stockage, de
partage et de gestion des fichiers sur un réseau local (LAN) ou a distance.

Un NAS peut étre utilisé a la fois dans des environnements personnels, pour stocker
des fichiers multimédias et des sauvegardes, et dans des environnements
professionnels, ou il joue un rdéle crucial dans la gestion des données, la
collaboration et la protection des informations sensibles.

b. Importance d’un NAS dans un Systéeme d’Information (SI)

L'intégration d’'un NAS dans un Systéme d’Information (Sl) est essentielle pour
plusieurs raisons :

Optimisation de la Gestion des Données avec un NAS dans un Sl

Sécurité et
controle des
acces Sauvegarde et
Partage de _ protection des
. g e Assure la protection et ,
fichiers simplifié le contréle des données données
0 sensibles.

Facilite le partage de Protége les données
fichiers entre les contre les pertes et les
utilisateurs et les Cg[rupﬁons_

systémes.

Centralisation des % , Accessibilité a
données @ distance
Centralise les données o) - Permet un accés aux
pour une gestion et un @ {8 données de n'importe ol

accés efficaces. 8 @ dans le monde.

=
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Présentation des fonctionnalités principales d’un NAS

Un NAS (Network Attached Storage) est bien plus qu’un simple espace de stockage
en réseau. |l offre une multitude de fonctionnalités qui facilitent la gestion, le partage
et la sécurisation des données. Dans cette section, nous allons détailler les
principales caractéristiques qui font du NAS une solution incontournable pour les
entreprises et les particuliers.

a. Stockage centralisé et acces aux fichiers
L'un des principaux avantages d’'un NAS est de centraliser les données en un seul

emplacement accessible par tous les utilisateurs autorisés. Cette centralisation
permet :

Avantages du stockage NAS

Organisation
des fichiers

Gestion des

sauvegardes
Centralisation des
fichiers pour un
accés et une
récupération faciles

Gestion efficace des
sauvegardes et des
versions de fichiers

Efficacité
améliorée du
NAS

=

Accessibilité

Accés simplifié pour
tous les utilisateurs
sur le réseau

Page 4 sur 22

AssurMer




Michael HUYNH - Bah SAKO - Benjamin FRANCAIS

b. Partage de fichiers et protocoles pris en charge
Un NAS supporte plusieurs protocoles de communication pour assurer un partage

efficace des fichiers entre différents systemes d’exploitation (Windows, macQOS,
Linux) et appareils. Les protocoles les plus courants sont :

Protocoles de partage de fichiers

o] || X

SMB
NFS
Utilisé i
principalement sous ~ tilise
Windows pour le mnc_palem sous
partage de fichiers R Linux et Unix.

et d'imprimantes.

c. Gestion des utilisateurs et des droits d’acces
Un NAS permet une gestion avancée des utilisateurs et des permissions d’acces, ce

qui est essentiel pour assurer la confidentialité et la sécurité des données. Les
fonctionnalités incluent :

Gestion des utilisateurs et sécurité des données

Permissions
granulaires

Comptes
utilisateurs
Définition d'un accés

précis pour protéger les
données sensibles

Création de comptes
individuels avec des
permissions spécifiques

Authentification
LDAP/AD

Intégration avec des
réseaux d'entreprise pour
une sécurité améliorée
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d. Virtualisation et compatibilité avec les environnements professionnels

Certains NAS avancés offrent des fonctionnalités de virtualisation, permettant de
créer et gérer des machines virtuelles (VM) directement sur l'appareil. Ces
fonctionnalités incluent :

Solutions de virtualisation NAS

1 aves mirsructures LT
VMware existantes. avec VMware

Support Citrix pour
2 virtualisation fluide
et efficace.

Hyper-V compatible
3 pour gestion

virtualisée

simplifiée.

Déploiement

4 d'applications
légéres via
conteneurs Docker.

Hébergement direct
5 de bases de
données sur NAS.
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e. Extensibilité et évolutivité

Un NAS peut évoluer en fonction des besoins de l'utilisateur grace a différentes
options :

e Ajout de disques durs supplémentaires pour augmenter la capacité de
stockage.

e Mise en place de baies d’extension pour accroitre la capacité au-dela des
limites initiales du NAS.

e Support du cloud hybride, permettant de combiner stockage local et solutions
cloud comme Google Drive, Dropbox, ou Amazon S3.

Solutions d'expansion NAS

Disques durs
supplémentaires

Baies
d'extension

T capacité de
stockage accrue

Support du cloud
hybride

0 B D
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Sécurité des données sur un NAS

La sécurité des données est un aspect fondamental de tout systeme de stockage en
réseau. Un NAS contient souvent des informations sensibles, et il est donc essentiel
de mettre en place des mesures de protection robustes pour éviter les acceés non
autorisés, les fuites de données et les cyberattaques.

a. Gestion des permissions et des acceées
Un NAS permet de définir des niveaux d’acceés spécifiques pour chaque utilisateur ou

groupe, garantissant que seules les personnes autorisées peuvent consulter ou
modifier certains fichiers.

Renforcer la Sécurité des Données par des Controles d'Acces

Avanceés
Permissions par
Restrictions d'IP utilisateur/groupe
Limite l'accés aux adresses IP | I Permet un contréle d'accés
ou plages réseau autorisées. personnalisé basé sur les roles
(( &)) & des utilisateurs.
oo &
. & — : .
Partage de fichiers A = Listes de controle
sécurisé d'accés (ACL)
Assure une protectiun des I I Fournit !..IFIE gest‘ion détaillée
données a travers une des droits d'accés.

authentification obligatoire.
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b. Authentification et intégration avec un annuaire LDAP/Active Directory

Pour une gestion centralisée des acces, les NAS modernes offrent une intégration
avec des annuaires d’authentification tels que :

Active Directory (AD) de Microsoft, utilisé en entreprise pour la gestion des identités.

LDAP (Lightweight Directory Access Protocol), un protocole standard pour centraliser
les utilisateurs et leurs droits.

Intégration des systemes d'authentification pour la
sécurité des données

Politiques de

sécurité Active Directory
Mise en ceuvre de régles Utilisé pour la gestion des
de sécurité globales identités en entreprise
Comptes
existants LDAP

Utilisation des
identifiants utilisateur
existants pour l'accés

Protocole standard pour
la gestion centralisée des
utilisateurs
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c. Surveillance et journalisation des acces

La mise en place d’un systéme de journalisation est cruciale pour suivre les activités
sur un NAS et détecter d’éventuels comportements suspects.

Journalisation sur NAS: Types de Logs et Sécurité

A

[ Connexions des utilisateurs 3}?}\ .'.{E"I‘_z> Modifications de fichiers J

T ‘. - T
Succes —-E = i—— Accés
Echecs -~ Journalisation '~ Suppressions
sur NAS

T
:r- Tentatives d'intrusion
L]

~- Erreurs matérielles

Certains NAS permettent méme de générer des alertes en temps réel pour prévenir
'administrateur en cas d’activités anormales.

Exemple de fonctionnalités avancées :

Amélioration de la sécurité des données sur le NAS

Intégration SIEM

Collecte et analyse des données de sécurité

2 Alertes par e-mail
Notification des accés non autorisés

=< | Ro

3 Analyse comportementale

>

r

Détection des anomalies d'utilisation
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d. Mises a jour et gestion des vulnérabilites

Un NAS doit étre régulierement mis a jour pour corriger les failles de sécurité et
éviter les attaques exploitant des vulnérabilités connues.

Comment assurer la sécurité du NAS
grice a des mises a jour efficaces ?

Activer les mises a jour automatiques Consulter les bulletins de sécurité des fabricants
Garantit que le systéme est Fournit des informations
toujours a jour avec les spécifiques au fabricant sur
derniers correctifs de les correctifs et les mises a
sécurité sans intervention jour de sécurité.
manuelle.

Surveiller les vulnérabilités CVE

Permet d'identifier et de
corriger proactivement les
vulnérabilités potentielles

affectant les modéles
spécifiques de NAS.

De plus, certaines solutions NAS offrent des outils de protection avancée, comme :

Comment assurer la sécurité du NAS
grice a des mises a jour efficaces ?

Activer les mises a jour automatiques Consulter les bulletins de sécurité des fabricants
Garantit que le systéme est Fournit des informations
toujours a jour avec les spécifiques au fabricant sur
derniers correctifs de les correctifs et les mises a
sécurité sans intervention jour de sécurité.
manuelle.

Surveiller les vulnérabilités CVE

Permet d'identifier et de
corriger proactivement les
vulnérabilités potentielles

affectant les modéles
spécifiques de NAS.
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Chiffrement des données sur un NAS

Les solutions NAS offrent généralement deux types de chiffrement :

a. Chiffrement au niveau des fichiers et des volumes

<O 8 | outils intégrés
a9l =

Offre commodité et intégration

Comment metire en transparente avec les systémes
ceuvre le chiffrement existants.
au niveau des fichiers 9.1' Outils externes
" (|

Fournit des fonctionnalités
avancées et une
personnalisation potentielle.

Volumes :

Avantages du Chiffrement de Volumes pour Sécurité et
Performance

Sécurité renforcée

Garantit que toutes les données sont
chiffrées par défaut, offrant une protection
compléte.

Performance

Le chiffrement des volumes est
généralement plus efficace et rapide que le
chiffrement des fichiers.

)

Chiffrement au
niveau des
volumes

@ Chiffrement AES-256

Utilise une clé AES-256 pour sécuriser les
dossiers partagés sur des systémes comme
NAS.
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b. Algorithmes de chiffrement couramment utilisés

Le chiffrement repose sur des algorithmes cryptographiques qui garantissent la
protection des données contre toute tentative de déchiffrement non autorisé. Les
algorithmes les plus couramment utilisés dans les solutions NAS sont :

Protection des Données par des Algorithmes de Chiffrement Sécurisés

RSA

Un algorithme basé sur
des clés pour le
chiffrement sécurisé.

- @
Un standard de
| |

chiffrement largement
utilisé pour la sécurité

Algorithmes de
chiffrement

Un algorithme de
O chiffrement rapide et

des données. sécurisé.

AES (Advanced Encryption Standard

AES-128, AES-192 et AES-256 sont les standards les plus courants.
AES-256 est le plus sécurisé et recommandé pour les environnements
professionnels.

Utilisé par de nombreuses solutions NAS (Synology, QNAP, TrueNAS, etc.).

RSA (Rivest-Shamir-Adleman)

Principalement utilisé pour I'authentification et 'échange de clés.
Permet de sécuriser la transmission des clés de chiffrement.

ChaCha20

Un algorithme alternatif a AES, réputé pour sa rapidité et son efficacité sur des
appareils avec peu de puissance de calcul.
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c. Impact du chiffrement sur les performances

Le chiffrement apporte un haut niveau de sécurité, mais il peut aussi avoir un impact
sur les performances du NAS. Voici quelques éléments a prendre en compte :

Comment équilibrer la sécurité et les performances dans le
chiffrement des données NAS ?

Optimiser les

Prioriser la performances Trouver un

securite Donner la priorité a la equilibre

vitesse et 3 l'efficacité,
potentiellement au

détriment de la sécurité.

Se concentrer sur la Atteindre un compromis
sécurité maximale, entre sécurité et
méme au détriment des performances pour une

performances. opération efficace.

T 1 ] ?E'\ r
T 2 -

Consommation des ressources

Le chiffrement demande de la puissance de calcul, ce qui peut ralentir les transferts
de fichiers et les accés aux données.

Un NAS avec un processeur compatible AES-NI (accélération matérielle du
chiffrement) réduit cet impact.
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Débit réseau réduit

Les fichiers chiffrés peuvent prendre plus de temps a étre transférés, en fonction du
type de chiffrement utilisé.

Espace disque utilisé

Le chiffrement ne modifie pas la taille des fichiers, mais certains systémes de
chiffrement créent des métadonnées qui peuvent Iégérement augmenter [I'utilisation
du stockage.

Bonnes pratiques pour minimiser I'impact :
Activer le chiffrement uniquement sur les données sensibles.

Vérifier que le NAS supporte I'accélération matérielle AES-NI.
Utiliser des disques SSD si le chiffrement ralentit l'accés aux fichiers.

Optimisation du Chiffrement pour Performance et Sécurité

Utilisation de SSD Chiffrement ciblé

Activer le chiffrement
uniquement sur les
données sensibles pour
une utilisation efficace
des ressources.

Utiliser des disques SSD
pour atténuer l'impact
du chiffrement sur les

temps d'accés aux
fichiers.

Accélération
matérielle

S'assurer que le NAS
prend en charge
l'accélération AES-NI
pour de meilleures
performances.
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d. Gestion des clés et récupération des données

La gestion des clés de chiffrement est un aspect critique du chiffrement des données.
Sans la clé, les fichiers deviennent totalement inaccessibles.

Stockage des clés de chiffrement

Certaines solutions permettent de stocker la clé sur le NAS (moins sécurisé).
Il est recommandé d’utiliser un périphérique externe (clé USB, serveur distant) pour
stocker la clé en dehors du NAS.

Récupération en cas de perte de la clé

Si la clé est perdue et qu’aucune sauvegarde n’'a été faite, les données sont
irrécupérables.

Il est important d'imprimer ou de stocker une copie de la clé de récupération dans un
endroit sUr.

Bonnes pratiques pour la gestion des clés :

Quelles sont les meilleures pratiques
pour la gestion des clés de

chiffrement ?
=\ O° °0 .
Sauvegarde externe Ll@ Authentification a deux facteurs

Assure que les clés ne sont Empéche l'accés non
pas perdues en cas de autorisé aux parameétres de
défaillance du systéme chiffrement

Ooo Q}i

Fournit un stockage sécurisé
pour les clés
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Sauvegarde et redondance des données

Un NAS est une solution efficace pour stocker et partager des données, mais il est
essentiel de mettre en place des mécanismes de sauvegarde et de redondance afin
de prévenir la perte de données en cas de panne matérielle, d’attaque informatique
ou d’erreur humaine. Cette section explore les différentes stratégies permettant
d’assurer la continuité et la sécurité des données stockées sur un NAS.

a. Stratégies de sauvegarde intégrées

Une bonne stratégie de sauvegarde repose sur le principe du 3-2-1 :

Sécuriser Vos Données avec la Stratégie de
Sauvegarde 3-2-1

Deux Types de
Stockage

Utilise divers supports
pour une flexibilité et
une sécurité accrues.

Trois Copies de Une Copie Hors
Données Site

Protége contre les
pertes de données dues
a des catastrophes
physiques.

Assure que les données
sont sécurisées par
plusieurs sauvegardes.
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Sauvegarde locale :

Méthodes de sauvegarde des données

;)

Instantanés

Permettent de
revenir a un état
précédent des
fichiers en cas de
suppression
accidentelle ou
d’attaque par

ransomware. J

Sauvegarde distante et cloud :

Sauvegarde
vers un autre
volume

Un second disque ou
volume interne au
NAS peut étre utilisé
comme destination

Kde sauvegarde.

~

r @ 1
23
Réplication
vers un second
NAS

Permet de
synchroniser les
données avec un
second NAS pour

assurer une
redondance locale.

Méthodes de Sauvegarde des Données

Sy

Sauvegarde a
Distance

Sauvegarde vers un
serveur distant via
FTE Rsync, ou VPN
SECUrIsEe.

(2

Intégration
Cloud

Configurer les
solutions NAS pour
sauvegarder les
données vers des
services cloud tels
que Google Drive et
Dropbox.

S
O

Sauvegarde
Hybride

Combine une
sauvegarde locale et
une sauvegarde
cloud pour une
sécurité des
données améliorée.
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b. Systémes de redondance : RAID et snapshots

Le RAID (Redundant Array of Independent Disks) est une technologie qui assure une
redondance des données sur plusieurs disques afin d'éviter la perte en cas de panne
matérielle.

Types de RAID et Caractéristiques

ﬁg RAID 1 |

S A
1

Disques requis : 2+- r - Disques requis : 2

[}
Tolérance : Aucun - 4
1
)

1
r - Tolérance : 1 Disque HS
I

E r - Avantages : Sécurité des données

"~- Inconvénients : Stockage divisé par 2

Disques requis : 4+

Tolérance : 1 Disque HS

T
:r Disques requis : 3+
Tolérance : 2 Disque HS :

r- Avantages : Compromis capacité/sécurité

Avantages : Sécurité renforcée - -
]

Inconvénients : Capacité réduite- - "=~ Inconvénients : Performances réduites

Fﬁ RAID 10

|
r - Disques requis : 4+

- - Tolérance : 2 Disque HS

r- Avantages : Trés bonnes performances et sécurité

Inconvénients : Nécessite plus de disques

Exemple : Un NAS en RAID 1 avec deux disques permet de dupliquer les données
en temps réel. Si un disque tombe en panne, I'autre prend immédiatement le relais.

Snapshots et versioning

Les snapshots sont des copies instantanées des fichiers a un moment donné. En cas
de suppression accidentelle ou d’attaque ransomware, les fichiers peuvent étre
restaurés rapidement sans perte majeure.

Page 19 sur 22

—
AssurMer



Michael HUYNH - Bah SAKO - Benjamin FRANCAIS

Avantages des snapshots :

Avantages des Snapshots pour NAS

Récupération rapide
1 des fichiers en cas
de besoin.

Restauration

Instantanée

Défense efficace Protection

2 contre les attaques contre les
malveillantes. Ransomwares
Optimisation de Utilisation
l'espace gréce a

3 I'enregistrement Efficace du
sélectif. Stockage

Protection et
Efficacité ?é
Ameéliorées

c. Protection contre les ransomwares et récupération apreés incident

Les ransomwares sont des logiciels malveillants qui chiffrent les fichiers et exigent
une rangon pour les débloquer. Un NAS mal sécurisé peut étre une cible de choix

pour ce type d’attaque.

Mesures de sécurité pour la protection NAS

Snapshots et
sauvegardes
hors ligne
Assurer la
récupération des
données sans
rangon

Comptes
utilisateur
dédiés

Limiter les
permissions pour
minimiser
I'exposition

AssurMer

Protection
améliorée
contre les

Authentification
a deux facteurs

Ajouter une
vérification
supplémentaire pour
l'acceés utilisateur

Accés
administrateur

Désactiver les accés
inutilisés pour
réduire les risques

Pare-feu et
VPN
Restreindre l'accés a
distance pour une

couche de sécurité
supplémentaire
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Que faire en cas d’attaque ?

Processus de Récupération aprés une Attaque de Ransomware pour NAS

Déconnecter le

Analyser et
NAS y
Supprimer la
Déconnecter Menace
immeédiatemnent le
NAS du réseau pour N Analyser et éliminer s Po)
limiter la la menace avant de »
propagation. D D D reconnecter le NAS. - O

OO PIIO) PIIO) PIIO)

| - Restaurer les & Vérifier les
Fichiers ﬁ Logs et
Restaurer les fichiers Renforcer la

a partir d'un Sécurité
snapshot ou d'une B
sauvegarde externe. Veérifier les logs et

renforcer les
mesures de sécurité
pour éviter de
futures attaques.
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Webographie

Synology — Documentation officielle

QNAP — Support technique et quides utilisateur

TrueNAS (anciennement FreeNAS) — Documentation et forums

i nol r la sécurité NA
Site officiel des CVE (Common Vulnerabilities and Exposures)
OWASP (Open Web Application Security Project

RAID Explained — How to Choose the Right RAID for Your NAS

Guide Synology sur la sauvegarde et la restauration des données

Backup Strateqy 3-2-1 Explained

Reddit — r/DataHoarder

Forum officiel TrueNAS

Documentation OpenMediaVault (alternative NAS open-source)
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